
 

 

Злоумышленники выдают себя за руководителей различных 

организаций, силовых структур, главврачей больниц и других 

ответственных лиц. Мошенники стали активно подделывать 

официальные аккаунты руководителей в сервисах обмена сообщениями. 

В ходе общения, лжедиректор предупреждает своего сотрудника о том, что 

ему скоро якобы поступит звонок от сотрудников государственных 

структур, например, из Банка России, Генеральной прокуратуры, ФСБ 

или полиции. Злоумышленники в дальнейшем пытаются выманить у 

потенциальной жертвы денежные средства, ее персональные и платежные 

данные, сведения о месте работы и других работниках данной 

организации. 

 

   ИНТЕРНЕТ-МОШЕННИКИ____                       ТЕЛЕФОННЫЕ МОШЕННИКИ____ 

     ОБЪЯВЛЕНИЕ О ЗАРАБОТКЕ 

                                                          Мошенники рассылают 

сообщения о быстрых        сообщения о высоких за- 

                                                работках за выполнение                               

пустяковую                          пустяковой работы.  

                                                Предложения о высоком 

заработке                              заработке за простую 

                                                работу – признак обмана                              

РОДСТВЕННИК ПОПАЛ В БЕДУ 

                                                  Мошенники под видом  

                                         родственников сообщают 

                                         о том, что у них проблемы                                            

сообщением о              с законом, либо попали в беду 

                                           С целью ухода от 

ответственности либо помощи необходимо 

передать денежные средства лжеполицейским либо 

курьеру 
 

    ОБЪЯВЛЕНИЕ О ПОКУПКЕ 

Мошенники-покупатели 

спрашивают реквизиты 

банковской карты и 

(или) смс-код якобы для 

перечисления денег за 

товар, после чего 

похищают деньги с 

банковского счета. 

СОТРУДНИКИ БАНКА, СЛУЖБЫ БЕЗОПАСНОСТИ 

                                                  

Мошенники звонят, 

представляются 

сотрудниками банка, 

службы безопасности, 

говорят о списаниях денег 

со счетов, во избежание 

этого просят перевести деньги на безопасные 

банковские счета. 

                                                                   
 

  СООБЩЕНИЯ ОТ ДРУЗЕЙ 

                                                 Мошенник пользуется  

                                         чужой страничкой в  

                                         социальной сети в  

                                         Интернете и под видом  

                                         друга (родственника, 

  страницы дубликат) просит перечислить ему деньги 

  или сообщить данные Вашей карты якобы для  

  перечисления Вам денег под различными  

  предлогами. Перед отправкой денег проверьте друга  

  (родственника) позвоните к нему! 

ПРОДЛЕНИЕ РАБОТЫ СИМ-КАРТЫ 

 Мошенники обращаются 

с утверждением о 

необходимости продлить 

договор на пользование 

телефонным номером, 

после чего человеку 

приходит SMS-сообщение 

с кодом доступа к интернет порталу «Госуслуги», 

который стремится получить мошенник. 

 
 

 
          УМВД РОССИИ ПО НЕНЕЦКОМУ АВТОНОМНОМУ 

         ОКРУГУ ПРЕДУПРЕЖДАЕТ  
    НЕ ДАЙ СЕБЯ ОБМАНУТЬ! 

 

Если Вы или Ваши близкие стали жертвами мошенников, или Вы подозреваете, что в отношении Вас планируются 

противоправные действия – незамедлительно обращайтесь в полицию! 

102 (с мобильного телефона), а также 02 либо 8 (81853) 4-21-26 (номер дежурной части) 


